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1. PRELIMINARII

In conformitate cu prevederile art. 27 al Legii nr. 288 din 16.12.2016 privind
functionarul public cu statut special din cadrul Ministerului Afacerilor Interne, una din
modalitdtile de formare profesionald continua a functionarilor publici cu statut special
se realizeaza in cadrul institutiilor de invifdmant ale Ministerului Afacerilor Interne,
formele de pregiitire, tipul, durata programelor si modul de organizare a activititilor de
formare profesionald continud sunt stabilite de Ministerul Afacerilor Interne, iar
particularizarea acestora se realizeazd prin actele administrative ale autorititilor
administrative sau institutiilor din subordinea acestuia.

Totodatd, in conformitate cu prevederile anexei nr. 2 la Regulamentul cu privire la
evolutia in carierd a functionarilor publici cu statut special din cadrul Ministerului
Afacerilor Interne, aprobat prin HG nr. 460 din 22.06.2017 pentru punerea in aplicare a
prevederilor Legit nr. 288 din 16 decembrie 2016 privind functionarul public cu statut
special din cadrul Ministerului Afacerilor Interne, una din conditiile de evolutie in
carierd reprezintd ,.absolvirea un curs de perfectionare/specializare in domeniul de
specialitate in cadrul institutiilor de invatamant ale Ministerului Afacerilor Interne sau
alte institutii de invatdméant care pregitesc personal pentru Ministerul Afacerilor
Interne”.

2. SCOPUL SI OBIECTIVELE PROGRAMEI

Scopul Programei de pregitire continud a polifistilor in domeniul prevenirii si
cercetdrii infractiunilor informatice gi a celor conexe (Programa) este dobindirea de
catre politistii din domeniul investigatii infractiuni (in continuare — politisti de
investigatii) a cunostintelor, deprinderilor, abilitdtilor si atitudinilor necesare pentru
efectuarca, conform legii, a activitdtii de investigatii, indispensabile exercitarii
atributiilor de serviciu stabilite in fisa postului si Standardul ocupational al Subofiterului
de investigatil, aprobat prin Ordinul MAI nr.165 din 14 mai 2018.

Obiectivele Programei constau in:

a) imbunatatirea, actualizarea gi/sau dobéndirea de noi cunostinte teoretice pentru
indeplinireca competentelor generale, competentelor specifice si a unititilor de
competentd subsecvente, prevazute in Standardul ocupational al Subofiterului de
investigatii (Standardul ocupational).

b) dezvoltarea competenjelor profesionale, extinderea aptitudinilor si formarea
atitudinilor pentru indeplinirea practicd a misiunilor/atributiilor specifice subofiterului
de investigatii.

Standardul ocupational a fost elaborat in temeiul prevederilor art. 3 alin. (5) din
Legea nr. 288/2016 privind functionarul public cu statut special din cadrul MAI si
aprobat prin Ordinul ministrului afacerilor interne nr. 321/2018.

Tipurile de specializari ale Domeniului investigatii infractiuni sunt prevazute in
Anexa nr.]l a Regulamentului cu privire la evolutia in carierd a functionarilor publici cu
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statut special, aprobat prin HG nr.460 din 22.06.2017 pentru punerea in aplicare a
prevederitor Legii nr. 288 din 16 decembrie 2016 privind functionarul public cu statut
special din cadrul Ministerului Afacerilor Interne.

3. DESTINATIA, MISIUNILE/ACTIVITATILE PENTRU CARE SUNT
INSTRUITI POLITISTII DE INVESTIGATII

Politistul de investigatii infractiuni este functionarul public cu statut special
care, in conformitate cu prevederile legislatiei nationale, indeplineste atributii si
define responsabilititi privind:

a) apdrarea drepturilor si libertatilor persoanei de atentate criminale;

b) participarea la misiuni de relevare, prevenire, descoperire si curmare a
contraventiilor si infractiunilor din domentile:

- fraude economice;

- trafic ilicit de droguri, substanfe psihotrope, analoagelor acestora si precursori;

- trafic de persoane si infractiunile conexe;

- infractiuni  informatice  sdvargite contra securitifii  cibernetice  si
telecomunicatiilor, infractiuni financiare comise prin utilizarea mijloacelor de plati
electronice, precum gi contra copiilor, inclusiv pornografia infantild si acostarea copiilor
in scopuri sexuale;

- infractiuni comisc de grupéri sau organizafii criminale; spilare a banilor,
finantarii terorismului si separatismului, proliferarea armelor de distrugere in masa si
materialelor conexe.

¢) cdutarca persoanelor disparute fara urma ori a celor care se ascund de organele
de urmirire penald sau de instanta de judecatdi ori se eschiveazi de la executarea
pedepsei si identificarea cadavrelor descoperite in raza de competentd a subdiviziunii;

d) participarea la efectuarea mdisurilor speciale de investigatii, autorizate de
procuror gi/sau judecitorul de instructie.

4. FINALITATI/COMPETENTE

Competen{e specilice:

a) utilizarea in lucru a terminologiei domeniului informatic;

b) aplicarea corectd a normelor actelor juridice specifice domeniului;

¢) adresarea intrebiirilor potrivite in cadrul chestionirii persoanelor;

d) folosirea site-urilor web, aplicatiilor mobile si altor resurse de cdutare a
informatiilor in mediul online;

¢) conservarea probelor digitale volatile;

[) acordarea ajutorului altor angajali, la orice faza a unei cercetari in domeniul
crimelor informatice.



5. CONDITII DE REALIZARE

Programa va fi implementatd prin organizarea procesului instructiv-educativ pe
baza identificdrii conditiilor in care vor fi indeplinite diverse roluri profesionale si
sociale ale subofiterului de investigatii, precum si a competentelor previzute in
Standardul ocupational.

Programa va asigura pregatirea (specializarea) politistilor de investigatii pentru
indeplinirea misiunilor in domeniul combaterii infractiunilor informatice si a celor
conexe, precum §i pentru participarca la masuri speciale de investigatii.

Durata Programului de instruire este de 3 zile de instruire, forma de organizare la
zi.

Directia ,,Centrul integrat de pregatire pentru aplicarea legii” (in continuare -
CIPAL) aplicd Programul de instruire prin intermediul salariatilor permanenti si al
formatorilor incadrati pentru desfisurarca activitatilor de instruire aferente modulelor
bazate pe Standardul ocupational al beneficiarului (Inspectoratul General al Poliiei).

Perfectionarea cadrelor didactice/formatorilor a fost asiguratid prin intermediul

sistemului de instruire intern, in baza contractelor/acordurilor de colaborare cu centrele
de instruire, institutii de Invatamant din R. Moldova si alte state, precum si Proiectul
Twinning de infratire institutionala cu autoritatile similare din Polonia si Lituania.

CIPAL posedd baza materiald si didacticd necesara pregitirii Subofiferilor de
politie din domeniul mvestigatii infractiuni.

Certificatele de absolvire a Programei de pregitire continué a politistilor in
domeniul combaterii infractiunilor informatice si a celor conexe vor fi eliberate in
urma Evaluarii finale a cursantilor, care au demonstrat:

a) cunogtinte teoretice privind actele normative ce reglementeazi activitatea de
serviciu;

b) cunostinte practice la nivelul prevazut de competentele previzute in Standardul
ocupational 5i Standardul de pregétire;

c) abilitatile cognitive si practice pentru efectuarea masurilor de investigatii;

d)cunostinie $i competenfe in combaterea infractiunilor informatice $i a celor
conexe;

e) capacitate de comunicare organizationald/cu publicul/comunitatea, gestionarea
conflictelor.

CALENDARUL ACTIVITATILOR PENTRU SERIA DE INSTRUIRE

TOTAL ZILE STUDII ODIHNA | SESIUNEDE |
| EVALUARE (ore)
3 ot 7 2




6. PLANUL DE INVATAMANT

Total ore Contact direct
Nr. Denumirea unititii de Forma de
crt. curs/modulului Contact Studiu . |
o direct | individual | Teoretice Pragtlce/ i
seminare

Consideratii generale privind

1. | domeniul tehnologiilor 4 4 - 3 1 Curenti
informationale
Reflectii specifice privind

2. | cercetarea infractiunilor 4 4 R 3 ] Curenta
informatice si a cclor conexe
Analiza formelor de

3. | manifestare a criminalitatii 10 10 8 2 Curentd
cibernetice
Aspecte tehnice privind

4. | ridicarea, conservarea si 4 - - 3 ] Curentd
procesarea probelor digitale

5. | Evaluarea finala 2 2 . 1 1 Sumativa
Total 24 24 - 18 6

6. FINALITATILE DE STUDII

Absolventul Programei de pregitire continud a politistilor in domeniul
prevenirii §i combaterii infractiunilor informatice §i a celor conexe va cunoaste:

a) nofiunile specifice domeniului tehnologiilor informationale;

b) arhitectura sistemului informatic, componentelor si perifericelor;

¢) politicile nafionale $i legislatia procesual penald in domeniul securitatii
cibernetice;

d) tipul incidentului cibernetic dupa categorie;

e) calificarea corectd a infractiunii potrivit prevederilor Codului Penal;

f) aspectele teoretico-practice ale audierii par{ilor in proces.

Absolventul Programei de pregitire continud a politistilor in domeniul
prevenirii gi combaterii infractiunilor informatice si a celor conexe va detine
urmaitoarcle abilitati:

a) sa foloseasca termenii limbajului specific al domeniului tehnologiilor
informationale;

b) si determine tipul incidentului cibernetic dupd tip si categorie;

¢) sda califice corect infractiunea potrivit prevederilor Codului Penal;



d) sd detind cunostinte teoretice generale si abilitafi practice in prevenirea si
investigarea infractiunilor informatice si a celor conexe;

e) si cunoascd regulile tactice aplicate in cadrul perchezifiei, cercetirii la fata
locului si ridicdrii sistemelor informatice i dispozitivelor de stocare a informatiei;

f) sa defind abilitd{i de cdutare a informatici in surse deschise si aplicatii
software moderne.

Absolventul Programei de pregitire continui a politistilor in domeniul
prevenirii si combaterii infractiunilor informatice si a celor conexe va avea
dezvoltate urmatoarele atitudini:

a) respectarea valorilor culturii organizationale, a normelor etice, deontologice si
de integritate profesionala;

b) respectarea drepturilor omului si nediscriminarea in activitatea de serviciu;

¢) asumarea initiativei Tn comunicarea curentd cu superiorii, colegii, publicul,
precum st in realizarea sarcinilor de serviciu;

d) responsabilitatea profesionala si sociald, empatie si intelegere;

f) corectitudinea, echilibrul emotional, promtitudinea, hotirarea si curajul in
activitatea de serviciu.

SEF AL DIRECTIEI ,,CENTRUL/INTEGRAT DE PREGATIRE
PENTRU APLICAREA LEGII” A ACAPEMIEI ,STEFAN CEL MARE” A MAI

comisar-sef Sergiu STARODUB



